PATVIRTINTA
VieSosios jstaigos Kelmeés rajono pirminés
sveikatos priezitiros centro direktoriaus 2022

m. lapkric¢io 7 d. jsakymu Nr. 05-03-171

DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Duomeny saugumo pazeidimy valdymo tvarkos apraSas (toliau - Aprasas) reglamentuoja
duomeny saugumo pazeidimy aptikimo, sustabdymo (paSalinimo) ir praneSimo apie juos
igyvendinimo tvarkg viesojoje jstaigoje Kelmés rajono pirminés sveikatos priezitiros centre (toliau -
Centras).

2. Aprasas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dé¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy
duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau - Reglamentas) bei Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu (toliau - ADTAI), o Aprase vartojamos
sgvokos suprantamos taip, kaip jos apibréztos Reglamente, ADTA] ir kituose Lietuvos Respublikos
teisés aktuose.

3. Aprasas taikomas jgyvendinant Centro asmens duomeny saugumo pazeidimy aptikimo,

sustabdymo (pasalinimo) ir praneSimo apie juos tvarka.

II SKYRIUS
DUOMENU SAUGUMO PAZEIDIMU VALDYMAS

4. Asmens duomeny saugumo pazeidimu yra laikoma saugumo pazeidimas, d¢l kurio netycia
arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

5. Centro darbuotojas, suzinojes ar pats nustatgs galimg pazeidima arba kai informacija apie
galimg pazeidimg gaunama 1§ duomeny tvarkytojo, Ziniasklaidos ar kito Saltinio, privalo nedelsdamas
visais jmanomais biidais (jskaitant, taiau neapsiribojant, Zodziu, rastu, telefonu, elektroniniu pastu)
apie tai informuoti Centro informaciniy technologijy specialista (jeigu pazeidimas susijes su
elektroninés formos asmens duomeny tvarkymu bei Centro naudojamomis informacinémis
programomis) arba Centro sveikatos statistikg (jeigu pazeidimas susij¢s su raSytinés formos asmens
duomeny tvarkymu), kuris siekdamas nustatyti, ar i§ tikryjy jvyko asmens duomeny saugumo

pazeidimas bei kokios galimos pasekmés duomeny subjektams, privalo imtis atitinkamy ir adekvaciy



priemoniy galimo duomeny saugumo pazeidimo tyrimui ir apie jvykusj asmens duomeny saugumo
pazeidimg bei jo tyrimo rezultatus nedelsiant visais jmanomais biidais informuoti Centro direktoriy
bei duomeny apsaugos pareigiing (toliau - Pareigiinas).

6. Galimi asmens duomeny saugumo pazeidimo tipai: konfidencialumo paZeidimas (kai
yra be leidimo ar neteisétai atskleidziami asmens duomenys arba gaunama prieiga prie jy),
prieinamumo pazZeidimas (kai netycia arba neteisétai prarandama prieiga prie asmens duomeny arba
sunaikinami asmens duomenys) ir vientisumo pazeidimas (kai asmens duomenys pakei¢iami be
leidimo ar netyc¢ia). Priklausomai nuo aplinkybiy asmens duomeny saugumo pazeidimas tuo pat metu
gali sietis su asmens duomeny konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors
ju deriniu.

7.  Priklausomai nuo asmens duomeny saugumo pazeidimo pobiidZzio (tipo), atliekant pirminj
tyrimg ir siekiant nustatyti, ar pazeidimas i§ tikryjy ivyko, turi buti i§saugomi esamos situacijos
jrodymai bei véliau naudojamos visos tinkamos techninés ir organizacinés priemonés (pavyzdziui,
duomeny srauto ir prisijungimy analizés jrankiai bei kita).

8. Vertinant rizika, kuri gali atsirasti dél asmens duomeny saugumo pazeidimo, turi buti
atsizvelgiama ] konkrecias asmens duomeny saugumo pazeidimo aplinkybes, pavojaus duomeny
subjekto teiséms ir laisvéms atsiradimo tikimybe ir rimtumg. Rizika turi biti vertinama remiantis
objektyviu jvertinimu ir atsizvelgiant j Siuos kriterijus: asmens duomeny saugumo pazeidimo tipg bei
pobid; (pavyzdziui, ypatingi asmens duomenys), apimtis, kaip lengvai identifikuojamas duomeny
subjektas, pasekmiy rimtuma duomeny subjektams, specialias duomeny subjekto savybes
(pavyzdziui, duomenys, susije su vaikais ar kitais pazeidZiamais asmenimis), nukentéjusiyjy duomeny
subjekty skaiciy, Centro veiklos pobiidj.

9. Vertinant rizika, turi buti laikoma, kad asmens duomeny saugumo paZeidimas, galintis
kelti pavojy duomeny subjekty teis€ms ir laisvéms, yra toks, dél kurio laiku nesiémus tinkamy
priemoniy, duomeny subjektai gali patirti kiino suZalojimg, materialing ar nematerialing Zalg
(pavyzdZiui, prarasti savo asmens duomeny kontrole, patirti teisiy apribojima, diskriminacijg, gali buti
pavogta ar suklastota jo asmens tapatyb¢, jam padaryta finansiniy nuostoliy, neleistinai panaikinti
pseudonimai, gali buti pakenkta jo reputacijai, prarastas asmens duomeny, kurie laikomi profesine
paslaptimi, konfidencialumas arba padaryta kita ekonominé ar socialiné zala atitinkamam duomeny
subjektui).

10. Ivertinus rizika, nustatoma: Zema rizikos tikimybe, vidutiné rizikos tikimybé arba didelé
(auksta) rizikos tikimybé.

11. Uz duomeny saugumo pazeidimy valdymg Centre atsakingi asmenys (t. y. Centro
informaciniy technologijy specialistas), visy pirma, turi imtis visy tinkamy techniniy ir organizaciniy

priemoniy, kad su Pareigiino pagalba asmens duomeny saugumo pazeidimas biity iSsamiai iStirtas ir
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pasalintas (sustabdytas, iStaisytas) bei ateityje nepasikartoty.

12. ISvadg dél asmens duomeny saugumo pazeidimo buvimo ir rizikos duomeny subjekty
teis€ms bei laisvéms jvertinimo atsakingas asmuo (t. y. Centro informaciniy technologijy specialistas)
turi nedelsiant pateikti Centro direktoriui bei Pareigiinui, kurie turi priimti sprendimg dél tolimesniy
veiksmy, susijusiy su asmens duomeny saugumo pazeidimu.

13. Nustacius asmens duomeny saugumo pazeidimg, Centras imasi neatidéliotiny adekvaciy
priemoniy uzkertant kelig neteisétam asmens duomeny tvarkymui. [vertinus rizikg, Centro direktorius,
asmens duomeny saugumo pazeidimo atveju nepagristai nedelsdamas ir, jei jmanoma, praéjus ne
daugiau kaip 72 valandoms nuo tada, kai suzino apie asmens duomeny saugumo pazeidima, apie tai
praneSa Centro Pareiglinui bei Valstybinei duomeny apsaugos inspekcijai (toliau - Prieziliros
institucija) ir / ar duomeny subjektams, nebent asmens duomeny saugumo pazeidimas neturéty kelti
pavojaus fiziniy asmeny teiséms ir laisvéms. Jeigu Prieziiiros institucijai apie asmens duomeny
saugumo pazeidimg nepraneSama per 72 valandas, praneSime nurodomos vélavimo priezastys ir, jei
jmanoma, pridedami nurodytas aplinkybes pagrindziantys dokumentai. Pranesti apie asmens duomeny
saugumo pazeidimg Prieziiiros institucijai reikia net ir tuo atveju, jeigu jvertinus rizikg yra abejojama,
ar rizika yra ir ar reikia apie tai pranesti Prieziliros institucijai.

14.  Pareigiinui suzinojus apie jvykus] asmens duomeny saugumo pazeidimg ar kitg
incidentg, Pareigiinas nedelsiant jvertina su duomeny tvarkymo operacijomis susijusj pavojy,
atsizvelgdamas j duomeny tvarkymo pobidi, apimtj, kontekstg ir tikslus, bendradarbiaudamas kartu
su Centro informaciniy technologijy specialistu ir / ar Centro sveikatos statistiku pasitilo Centrui
sprendimus dél priemoniy, reikiamy asmens duomeny apsaugos pazeidimui ir jo padariniams
pasalinti.

15. Centras fiksuoja bei dokumentuoja visus asmens duomeny saugumo pazeidimus, jskaitant
su asmens duomeny saugumo pazeidimu susijusius faktus, jo poveikj ir taisomuosius veiksmus, kuriy
buvo imtasi taip, kad remdamasi tais dokumentais, Priezitiros institucija galéty patikrinti, ar laikomasi
Sio reikalavimo.

16. Ivykusius duomeny saugumo pazeidimus Centro direktoriaus patvirtintos formos asmens
duomeny saugumo pazeidimy registravimo Zurnale registruoja Pareigtinas. Centro asmens duomeny
saugumo pazeidimy registravimo Zurnalas (1 priedas) yra pildomas elektronine forma, o jame esantys
duomeny saugumo pazeidimy jraSai elektronine forma Centre yra saugomi 3 (trejus) metus po
duomeny saugumo pazeidimo tyrimo pabaigos.

17. Asmens duomeny saugumo pazeidimy registravimo zurnale turi bti registruojami visi
asmens duomeny saugumo pazeidimai, nepriklausomai nuo to, ar apie juos buvo pranesta Prieziiiros
institucijai ar ne. Informacija apie asmens duomeny saugumo pazeidimg j asmens duomeny saugumo

pazeidimy registravimo Zurnalg turi biiti jvedama nedelsiant, bet ne véliau kaip per 5 (penkias) darbo
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dienas, kai tik nustatomas asmens duomeny saugumo pazeidimo faktas ir jvertinama rizika. Esant
butinybei, asmens duomeny saugumo pazeidimy registravimo Zurnale esanti informacija turi biiti
papildoma ir / arba koreguojama.

18. Asmens duomeny saugumo pazeidimy registravimo zurnale turi biiti nurodomi visi su
asmens duomeny saugumo pazeidimu susij¢ faktai - pazeidimo priezastis, kas jvyko ir kokie asmens
duomenys pazeisti, pazeidimo poveikis ir pasekmés, taisomieji veiksmai (techninés priemonés), kuriy
buvo imtasi, priezastys dél su asmens duomeny saugumo pazeidimu susijusiy sprendimy priémimo
(pavyzdziui, kodél Centras nusprendé nepranesti apie asmens duomeny saugumo pazeidimg Prieziiiros
institucijai ir / ar duomeny subjektui), praneSimo Priezitros institucijai pateikimo vélavimo priezastys
(jeigu pranesima véluojama pateikti arba praneSimas yra teikiamas etapais), informacija, susijusi su
praneSimu duomeny subjektui (pavyzdziui, ar buvo pranesta, kodél nepranesta ir pan.), kita reikSminga
informacija, susijusi su asmens duomeny saugumo pazeidimu.

19. Centras privalo periodiskai, bet ne reCiau kaip kartg per 1 (vienerius) metus, perzitiréti
asmens duomeny saugumo pazeidimy registravimo zurnale esancius jrasus ir numatyti, kokios
prevencinés priemonés turi biti jgyvendinamos, kad ateityje analogiski asmens duomeny saugumo
pazeidimai nesikartoty.

20. PraneSime Prieziiiros institucijai apie asmens duomeny saugumo pazeidima turi biiti bent:

20.1. aprasytas asmens duomeny saugumo pazeidimo pobidis, jskaitant, jeigu jmanoma,
atitinkamy duomeny subjekty kategorijas ir apytikslj skaiciy, taip pat atitinkamy asmens duomeny
jrasy kategorijas ir apytikslj skaiciy;

20.2. nurodyta Pareigtino arba kito kontaktinio asmens, galin¢io suteikti daugiau informacijos,
vardas bei pavard¢ (pavadinimas) ir kontaktiniai duomenys;

20.3. aprasytos tikétinos asmens duomeny saugumo pazeidimo pasekmes;

20.4. aprasytos priemonés, kuriy émési arba pasiiilé imtis Centras, kad biity paSalintas asmens
duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones, galimoms neigiamoms jo
pasekméms sumazinti (pavyzdziui, nurodyti, kad apie asmens duomeny saugumo pazeidimg yra
informuota Priezitiros institucija ir kad yra gautas patarimas dél asmens duomeny saugumo pazeidimo
tvarkymo ir jo poveikio sumazinimo, duomeny subjektui buvo pasiiilyta pasikeisti slaptazod; ir pan.).

21. Kai ir jeigu informacijos nejmanoma pateikti Prieziliros institucijai tuo paciu metu arba,
priklausomai nuo asmens duomeny saugumo pazeidimo pobiidZio, Centrui yra biitina atlikti iSsamesnj
tyrimg ir nustatyti visas svarbias asmens duomeny saugumo pazeidimo aplinkybes ir per 72 valandas
nuo suzinojimo apie asmens duomeny saugumo pazeidimg dél objektyviy aplinkybiy to padaryti
nejmanoma, praneSimui reikalinga informacija toliau nepagrijstai nedelsiant gali biiti teikiama etapais.
Esant galimybei, Centras privalo pateikti Priezitiros institucijai pirminj praneSimg bei informuoti apie

tai, kad informacija apie asmens duomeny saugumo pazeidimg bus teikiama etapais.



22. Jeigu po praneSimo Prieziliros institucijai pateikimo, atlikus iSsamesnj tyrimg yra
nustatoma, kad asmens duomeny saugumo incidentas buvo sustabdytas ir faktiSkai nebuvo jokio
asmens duomeny saugumo pazeidimo, apie tai nedelsiant turi buti informuojama Prieziiiros institucija
ir tai pazyméta asmens duomeny saugumo pazeidimy registravimo zurnale.

23. Kai dél asmens duomeny saugumo pazeidimo gali kilti didelis pavojus duomeny subjekty
teiséms ir laisvéms, Centras nedelsiant turi pranesti apie tai ir duomeny subjektui. PraneSime duomeny
subjektui aiSkia ir paprasta kalba apraSomas asmens duomeny saugumo pazeidimo pobidis ir
pateikiama bent ApraSo 20 punkte nurodyta informacija ir priemonés bei kita reikSminga informacija,
susijusi su asmens duomeny saugumo pazeidimu, kuri, Centro manymu, turéty bti pateikta duomeny
subjektui. Prieziliros institucijos informavimas apie asmens duomeny saugumo pazeidima, neatleidzia
Centro nuo pareigos informuoti duomeny subjekta.

24. Duomeny subjektai apie asmens duomeny saugumo pazeidimg turi biiti informuoti
tiesiogiai (pavyzdziui, siunciant jiems prane$ima elektroniniu pastu, trumpaja zinute, pastu ar pan.).
Sis pranesimas turi biti atskirtas nuo kitos siunéiamos informacijos (pavyzdziui, naujienlaiskiai ar
standartiniai praneSimai).

25. Kai tiesioginio praneSimo duomeny subjektui pateikimas pareikalauty neproporcingai
daug pastangy, vietoj to, apie jvykusj asmens duomeny saugumo pazeidimg gali biiti paskelbiama
vie$ai visuomenes informavimo priemonémis (pavyzdziui, Ziniasklaidoje, Centro interneto svetainéje
ar pan.) pasirenkant tokj informavimo biida, kuris maksimaliai didinty galimybe¢ tinkamai pranesti
informacija visiems nukentéjusiems asmenims. Centras gali pasirinkti vieng arba kelis duomeny
subjekty informavimo apie asmens duomeny saugumo pazeidimg biidus.

26. PraneSimas duomeny subjektui gali biiti neteikiamas, jeigu jvykdomos bet kurios toliau
nurodytos salygos:

26.1. Centras jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemonés taikytos asmens duomenims, kuriems asmens duomeny saugumo pazeidimas turéjo
poveikio, visy pirma tas priemones, kuriomis uZztikrinama, kad asmeniui, neturiniam leidimo
susipazinti su asmens duomenimis, jie bity nesuprantami (pavyzdziui, Sifravimo priemones);

26.2. Centras véliau émesi priemoniy, kuriomis uZztikrinama, kad nebegaléty kilti didelis
pavojus duomeny subjekty teiséms ir laisvéms;

26.3. tai pareikalauty neproporcingai daug pastangy; tokiu atveju vietoj to apie tai vieSai
paskelbiama arba taikoma panasi priemon¢, kuria Duomeny subjektai biity informuojami taip pat
efektyviai.

27. Prireikus Centras turi sugebéti jrodyti Priezitiros institucijai, kad jis jvykdé bent vieng
Apraso 26 punkte nurodyty salygy.

28. Jeigu tiriant duomeny saugumo pazeidimg pradzioje nustatoma, kad néra pavojaus
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duomeny subjekty teiséms ir laisvéms, taciau detalesnio duomeny saugumo pazeidimo tyrimo metu

nustatoma, kad toks pavojus gali kilti, Centras privalo rizika vertinti i§ naujo.

III SKYRIUS
BAIGIAMOSIOS NUOSTATOS

29. Uz duomeny saugumo pazeidimy valdyma (jskaitant, taiau neapsiribojant pirminj
duomeny saugumo pazeidimo tyrimg (kada ir koks pazeidimas jvyko, kokie duomenys buvo pazeisti,
kokie galimi neigiami padariniai, sitilomos priemonés pazeidimo padariniams sumazinti ir kt.) bei
Pareigiino informavimg) Centre atsakingi informaciniy technologijy specialistas (jeigu paZeidimas
susijes su elektroninés formos asmens duomeny tvarkymu bei Centro naudojamomis informacinémis
programomis) ir sveikatos statistikas (jeigu pazeidimas susije¢s su rasytinés formos asmens duomeny
tvarkymu).

30. Uz asmens duomeny saugumo pazeidimy registravimo Zurnalo pildyma Centre atsakingas
Pareigiinas.

31. Uz duomeny saugumo pazeidimy valdymg bei asmens duomeny saugumo pazeidimy
registravimo zurnalo pildyma Centre atsakingi asmenys su Aprasu yra supazindinami pasirasytinai
arba elektroninémis priemonémis ir privalo laikytis j o nuostaty bei atlikdami savo darbo funkcijas
vadovautis Aprase nustatyta duomeny saugumo pazeidimy valdymo Centre tvarka.

32. Centras turi teise¢ 1§ dalies arba visiSkai pakeisti Aprasg. Su ApraSo nuostaty pakeitimais
uz duomeny saugumo pazeidimy valdymg bei asmens duomeny saugumo pazeidimy registravimo
zurnalo pildyma Centre atsakingi asmenys yra supazindinami pasiraSytinai arba elektroninémis

priemonémis.



ASMENS DUOMENU PAZEIDIMU REGISTRAVIMO ZURNALAS

Eil. Nr.

Su pazeidimu susije faktai - pazeidimo|Pazeidimo poveikis ir
priezastis (kas jvyko ir kokie asmensjpasekmés
duomenys pazeisti)

kuriy buvo imtasi

Taisomieji  veiksmai
(techninés priemongés),

Priezastys dél su
pazeidimu susijusiy
sprendimy priémimo

PraneSimo VDAI
pateikimo data arba
pranesimo VDAI
pateikimo vélavimo
riezastys

Informacija, susijusi
su praneSimu
duomeny subjektui

Kita informacija,
susijusi su
pazeidimu




